Siber Zorbalik

Glinlimiizde internet sosyal hayatin bir parcasi olarak hayatimiza bir¢cok faydalar
ve yenilikler getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin bilingsiz
kullanimi bireysel ve toplumsal hayata y6nelik tehditler de barindirmaktadir.

Glinlimiizde internet sosyal hayatin bir parcasi olarak hayatimiza bir¢cok faydalar
ve yenilikler getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin bilingsiz
kullanimi bireysel ve toplumsal hayata yonelik tehditler de barindirmaktadir.

Web ve iletisim teknolojisinde yasanan hizli gelismelerle birlikte insanlar
arasindaki iletisim ve iliski sanal ortamlara tasinmistir. Insanlarin birbirleriyle tanismasi,
iletisime gecmesi, igerik paylasiminda bulunmasi, tartisma ortami olusturmasi ve ortak
ilgi alanlan etrafinda gruplar olusturmasi siirekli gelisen web teknolojisiyle birlikte
olusan bir durumdur. Sosyal paylasim aglarinin diinya ile birlikte tilkemizde de kullanici
sayist hizli bir sekilde artmakta, gercek ve sanal diinya ayrimi giderek ortadan
kalkmaktadir. Bu artis ile birlikte internet ve sosyal aglar, bilinmeyen, fark edilemeyecek
veya algilamasi zor, pek cok tehdit ve tehlikeyi de beraberinde getirmistir.

Bu tehlikelerden biri olan "siber zorbalik"; utang verici kaba davranislarin,
kuftirli konusmalarin ve baskalarina karsi diismanca ¢evrimigi ileti, tehdit, taciz ve
negatif yorumlarin, izinsiz fotograf paylasiminin, e-posta, web siteleri, sosyal aglar ve
mesajlasmalar araciligi ile kasith olarak gerceklestirilmesi eylemidir. Bir baska deyisle,
kullanicilara karsi teknik veya iliskisel tarzda zarar verecek bilgi ve iletisim
teknolojilerini kullanarak yapilan paylasimlar ve davranislar siber zorbalik kapsamina
girer. Elektronik ortamlarda yapilan zorbalik "elektronik zorbalik"”, "sanal zorbalik" veya
"siber zorbalik" olarak da adlandirilir.Sanal ortamlarda kullanicilarin davranis bigimleri
gercek hayattan farklidir. Kullanicilar bu ortamda sanal kimlikler olusturmakta, duygu,
diistince ve ¢esitli bilgileri taninma korkusu yasamadan rahatlikla paylasabilmektedir.
Bunun bir sonucu olarak dedikodular, tehditler ve uygunsuz icerikler internette ¢ok hizl
bir sekilde yayilmakta ve geng nesli hem siber zorba hem de siber
magdur yapabilmektedir.

Sanal ortamlarda kullanicilarin davranis bigimleri gercek hayattan farkhdir.
Kullanicilar bu ortamda sanal kimlikler olusturmakta, duygu, diisiince ve cesitli bilgileri
taninma korkusu yasamadan rahatlikla paylasabilmektedir. Bunun bir sonucu olarak
dedikodular, tehditler ve uygunsuz icerikler internette ¢ok hizli bir sekilde yayilmakta ve
geng nesli hem siber zorba hem de siber magdur yapabilmektedir.

Dijital oyunlarin icerisinde yer alan siddet ya da sosyal aglarda maruz kalinan siber
zorbaligin ise, 0zellikle ¢cocuklarin fiziksel ve ruhsal gelisimine karsi olumsuz bir etkisi
vardir. Siber zorbalikta saldirgan ile saldiriya ugrayan arasinda fiziksel bir temas
olmamasina karsin saldiriya ugrayan kisi psikolojik agidan zarar gortir.

internet ortaminda kullanicilarin en fazla sorun yasadiklar1 zorbalik, yabancilarla
tanisma, dolandiricilifa ya da istismara maruz kalma ile bilingsiz veri paylasimi
konularinda yasanmaktadir.


http://eskisehiranadolulisesi.meb.k12.tr/icerikler/siber-zorbalik_8729535.html

Hangi Eylemler Siber Zorbalik Kapsamina Girer?

Asagida siber zorbalik kapsamina giren davranislar siralanmistir. Cevrimici
ortamlarda kendiniz, bir yakininiz veya ¢ocugunuz bu durumlara maruz kaliyorsa siber
zorbalikla kars1 karsiyasiniz demektir.

e Dedikodu: Kamuoyunda spekiilasyon olusturma. Cevrimici ortamlarda
hakkinizda kasith ve alenen dedikodu yapilmasi.
o Dislama: Bir grup arkadastan bir kisiyi ayirma. Ozellikle okulda baslayan ve siber
ortamda devam eden dislanma.
o Taciz: Suirekli ve kasith olarak yapilan zarar verici ve rahatsiz edici davranislar.
o Takip: Her an izlenildigini hissetme. Internette baslayip, gercek hayata yansiyan
takip ediliyormus hissi.
e Trollemek: Kasten ve maksatlh olarak yapilan provokasyon (kiskirtma) ve ortiili
hakaret, sabote.
e Yorumlar: Yazi, fotograf, video yoluyla yapilan hakaret ve kiifilir iceren negatif
iletiler. Saygisizlik: Iletisimde haddi asmak ve bunu devam ettirmek.
o Sahte Hesap: Kurban adina sahte hesaplar olusturarak ve bu olusturulan sahte
hesaplar yoluyla tehdit ve zorbalig1 stirdiirmek.
o Kandirma: Bagkalarinin ¢esitli, gizli bilgilerini yayinlayarak ve bunlari ¢arpitarak
insanlar1 aldatmak, dolandirmak.
e Manipiile: Kurbanin kendisi gibi davranmak.
« Siber Zorbaliktan Korunmanin ipuglari Nelerdir?
o Her seyden Once iletisim araglari ve internet bilingli kullanilmahdir.
o Ele gecirilmesi ve tahmin edilmesi zor kullanici sifresi belirlenmelidir.
o Guvenlik (antiviris vb.) yazilimlari giincel olmalidir.
o Yiz yuze iligkilerdeki etik kurallar sanal ortamda da ayniyla
uygulanmalidir.
o Tanmmadiginiz kisilerden gelen mesajlar1 okumamak, onaylamamak,
paylasmamak ve engellemek sizi her zaman daha giivenli kilar.
Kisisel bilgileriniz size 6zeldir, baskalariyla paylasilmamalidir.
Web sitelerini gezinirken stipheci olun, bilginin kaynagini arastirin ve
kisisel bilgilerinizi her web sitesinde paylasmayin.
o Size gelen kimligi bilinmeyen maillere dikkat edin. Sahte hesap olma
ihtimalini g6z 6niinde bulundurun ve bu gibi durumlarda dikkatli olun.
o Gergek hayattaki davranis bicimi sanal ortamda da korunmali ve siber
zorbaligin su¢ oldugu bilinmelidir.

Yukarida sayilanlara ilave olarak, internet kullanicilar1 "6z denetimin” kendilerinde
oldugunu bilmeli ve bu bilingle hareket etmelidirler. Boylece sanal ortamin tehdit ve
saldirilarina maruz kalma ihtimali, sahip olunan bu bilincle yok denecek kadar
azalacaktir.



